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Àííîòàöèÿ. Ïîñêîëüêó â øêîëàõ ðîëü ñåòåâûõ àäìèíèñòðàòîðîâ âûïîëíÿþò ïðåïîäàâàòåëè
èíôîðìàòèêè, êîòîðûå íå âñåãäà èìåþò ñïåöèàëüíûå íàâûêè ïî íàñòðîéêå ñåðâåðíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ. Â äàííîé ñòàòüå ìû ðàññìîòðåëè íåêîòîðûå îñîáåííîñòè íàñòðîéêè
ñåòåâîé ïðîãðàììû Kerio WinRoute Firewall â ðàìêàõ ðàáîòû øêîëüíîé ëîêàëüíîé ñåòè.

Program and technological aspects of work of the school local network
Zaslavsky A.A.

Abstract. So far as at schools the role of network managers is carried out by teachers of computer
science who not always have special skills on adjustment of the server software. In given clause some
features of adjustment of network program Kerio WinRoute Firewall within the limits of work of a
school local network are considered.

Èñïîëüçîâàíèå ëîêàëüíûõ êîìïüþòåðíûõ ñåòåé â øêîëå ïîêàçûâàåò, ÷òî èíôîðìàòèçàöèÿ îáðàçîâà-
òåëüíîãî ïðîöåññà äâèæåòñÿ â íîãó ñî âðåìåíåì. Åñëè åù¼ íåñêîëüêî ëåò íàçàä êîìïüþòåðíàÿ ñåòü â øêîëå
áûëà ÷åì-òî î÷åíü äàëåêèì, �çàîáëà÷íûì�, òî â íàñòîÿùåå âðåìÿ îíè ðåàëèçîâàíû ïðàêòè÷åñêè â ëþáîì
îáðàçîâàòåëüíîì ó÷ðåæäåíèè. È äåéñòâèòåëüíî èìåííî øêîëà äîëæíà âçÿòü íà ñåáÿ îòâåòñòâåííîñòü çà
ïîäãîòîâêó âûïóñêíèêîâ êîíêóðåíòîñïîñîáíûõ è âîñòðåáîâàííûõ îáùåñòâîì. Î÷åâèäíî, ÷òî â ýòèõ óñëîâè-
ÿõ, êðóãîçîð è èíôîðìàöèîííàÿ êîìïåòåíòíîñòü ó÷èòåëÿ øêîëû äîëæíû èçìåíÿòüñÿ â ñòîðîíó îñâîåíèÿ
íîâûõ èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé. Îðãàíèçàöèÿ ðàáîòû øêîëüíîé ëîêàëüíîé ñåòè è
èñïîëüçîâàíèå ðåñóðñîâ Èíòåðíåò ïîçâîëÿåò ñôîðìèðîâàòü ó ó÷åíèêîâ ñïåöèôè÷íóþ ëîãèêó ìûøëåíèÿ,
ðàçâèâàåò óìåíèÿ îòáîðà, àíàëèçà, ñèñòåìàòèçàöèè è ðàáîòû ñ áîëüøèìè îáúåìàìè èíôîðìàöèè.

Èñïîëüçîâàíèå âîçìîæíîñòåé øêîëüíîé ëîêàëüíîé ñåòè ïîçâîëÿåò ñäåëàòü áîëåå ýôôåêòèâíûì äîêó-
ìåíòîîáîðîò, ïîâûñèòü êà÷åñòâî ðàáîòû êàê ïðåïîäàâàòåëåé, òàê è ó÷åíèêîâ, ïîçâîëÿåò ðàñøèðèòü ñòåïåíü
êîíòðîëÿ çà êà÷åñòâîì çíàíèé, óìåíèé è íàâûêîâ øêîëüíèêîâ, îáåñïå÷èòü íàãëÿäíîñòü è ïîâûñèòü èíòåðåñ
ê èçó÷åíèþ ïðåäìåòîâ. Ïîìèìî âûøåíàçâàííîãî îòêðûâàþòñÿ ïåðñïåêòèâû ðàáîòû ñ ñåòåâûìè ïðîãðàììà-
ìè, ê êîòîðûì îòíîñÿòñÿ ýëåêòðîííûé æóðíàë, êîìïüþòåðíûå íàáîðû òåñòîâ ïî ïðåäìåòàì, àâòîìàòèçàöèÿ
âåäåíèÿ ñòàòèñòèêè ðåçóëüòàòîâ îáó÷åíèÿ: ïîñåùåíèÿ è óñïåâàåìîñòè ó÷åíèêîâ. Ïðîâåäåíèå âèäåîêîíôå-
ðåíöèé, ñîçäàíèå è ïîïîëíåíèå áàç äàííûõ ïî ïðåäìåòàì, ñáîð è õðàíåíèå ìàòåðèàëîâ î ñàìîì ó÷åáíîì
çàâåäåíèè - âñ¼ ýòî òîëüêî ìàëàÿ ÷àñòü òîãî, ÷òî âîçìîæíî îñóùåñòâèòü ñ ïîìîùüþ øêîëüíîé ëîêàëüíîé
ñåòè.

Ëîêàëüíîé ñåòè íåîáõîäèìû ïîñòîÿííàÿ ïðîâåðêà, òùàòåëüíîå îáñëóæèâàíèå è îðãàíèçàöèîííûå ìåðû
ïðîôèëàêòèêè, óïðàâëåíèå ðàáîòîé âñåé ñåòè, ÷åðåç àäìèíèñòðèðîâàíèå ðåñóðñîâ, âõîäÿùèõ â ñåòü. Îñîáîå
âíèìàíèå ñëåäóåò îáðàòèòü íà áåçîïàñíóþ ðàáîòó ñåòè è íàä¼æíîñòü õðàíåíèÿ äàííûõ â íåé. Äëÿ ðåøå-
íèÿ ýòîé ïðîáëåìû èñïîëüçóåòñÿ ìíîãî ðàçëè÷íûõ ïðîãðàìì, íàïðèìåð Outpost FireWall, Kerio WinRoute
Firewall è äðóãèå.

Ðàññìîòðèì ïðîãðàììó, î êîòîðîé óïîìèíàëîñü âûøå - ñèñòåìíàÿ ïðîãðàììà Kerio WinRoute Firewall.
Ïðîãðàììà Kerio WinRoute Firewall ïðåäíàçíà÷åíà äëÿ ýôôåêòèâíîé ðàáîòû ñåòåâîãî àäìèíèñòðàòîðà

øêîëû. Ýòà ïðîãðàììà èñïîëüçóåòñÿ è â êà÷åñòâå ïðîãðàììíîãî ìàðøðóòèçàòîðà, è â êà÷åñòâå ïðîãðàìì-
íîé çàùèòû èíôîðìàöèè ñåðâåðà îò íåñàíêöèîíèðîâàííîãî äîñòóïà - Firewall. Íàâèãàöèÿ ïî ïóíêòàì Kerio
WinRoute Firewall îðãàíèçîâàíà â èåðàðõè÷åñêîì âèäå, ÷òî ñóùåñòâåííî óïðîùàåò ïîèñê, âûáîð è âûïîëíå-
íèå èíòåðåñóþùèõ íàñòðîåê. Òàêæå êàæäûé ïóíêò íàñòðîåê ñíàáæ¼í ãðàôè÷åñêîé èêîíêîé, ÷òî ïîçâîëÿåò
áûñòðåå îðèåíòèðîâàòüñÿ â ìåíþ.

Kerio WinRoute Firewall ïîçâîëÿåò ñâåñòè ê ìèíèìóìó êîëè÷åñòâî ìàíèïóëÿöèé, íåîáõîäèìîå äëÿ íà-
ñòðîéêè ñåòåâûõ èíòåðôåéñîâ ñåðâåðà äëÿ ðàáîòû ñ ëîêàëüíîé ñåòüþ, äà¼ò âîçìîæíîñòü íàñòðîéêè ðàçëè÷-
íûõ ñåðâåðîâ, êîòîðûå íåîáõîäèìû äëÿ ðàáîòû â ëîêàëüíîé ñåòè, ïîçâîëÿåò íàñòðîèòü ìàðøðóòû ïàêåòîâ
âõîäÿùåãî è èñõîäÿùåãî òðàôèêà, âåñòè ñòàòèñòèêó ïî ïîëüçîâàòåëÿì è ãðóïïàì ïîëüçîâàòåëåé, âåñòè ó÷¼ò
ïîñåùàåìûõ âåá - ñòðàíèö, óçëîâ è âðåìÿ ðàáîòû ñ êàæäûì èç íèõ, îñóùåñòâëÿòü ìîíèòîðèíã âçàèìîäåé-
ñòâèÿ ëîêàëüíîé ñåòè è ñåòè Èíòåðíåò â ðåàëüíîì âðåìåíè.

Ñ òî÷êè çðåíèÿ îðãàíèçàöèè ðàáîòû øêîëüíîé ëîêàëüíîé ñåòè áóäåò î÷åíü ïîëåçíà âîçìîæíîñòü äè-
íàìè÷åñêîãî ðàñïðåäåëåíèÿ è çàêðåïëåíèÿ IP-àäðåñîâ, âîçìîæíîñòü ãèáêîé íàñòðîéêè ïàðàìåòðîâ äîñòóïà
êîìïüþòåðîâ ê ðåñóðñàì ñåòè Èíòåðíåò, âîçìîæíîñòü îãðàíè÷åíèÿ ïîâðåìåííîãî äîñòóïà è âîçìîæíîñòü
ïðîãðàììíîãî îòêëþ÷åíèå öåëîãî êîìïüþòåðíîãî êëàññà îò ñåòè Èíòåðíåò.
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Ýòó ïðîãðàììó ìîæíî ðåêîìåíäîâàòü äëÿ èñïîëüçîâàíèÿ â øêîëàõ. Ïîñòîëüêó ïîñêîëüêó â øêîëàõ
ðîëü ñåòåâûõ àäìèíèñòðàòîðîâ âûïîëíÿþò ïðåïîäàâàòåëè èíôîðìàòèêè, êîòîðûå íå èìåþò ñïåöèàëüíûõ
íàâûêîâ ïî íàñòðîéêå ñåðâåðíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Ïî áîëüøîìó ñ÷¼òó Kerio WinRoute Firewall
âîçìîæíî íàñòðîèòü îäèí ðàç òàêèì îáðàçîì, ÷òî ïîñëåäóþùåå âìåøàòåëüñòâî áóäåò òðåáîâàòüñÿ òîëüêî
ïðè ýêñòðåííûõ ñëó÷àÿõ.

Â Èíòåðíåòå äîâîëüíî ìíîãî îáùåé èíôîðìàöèè î íàñòðîéêå Kerio WinRoute Firewall, íî èíôîðìàöèè
î ñïåöèàëüíîé íàñòðîéêå â óñëîâèÿõ øêîëüíîé ñåòè íåäîñòàòî÷íî. Â äàííîé ñòàòüå ìû ðåøèëè ïîäåëèòüñÿ
îñîáåííîñòÿìè íàñòðîéêè Kerio WinRoute Firewall â ðàìêàõ øêîëüíîé ëîêàëüíîé ñåòè.

Îñòàíîâèìñÿ ïîäðîáíåå íà íåêîòîðûõ èç íèõ.
Ðàññìîòðèì îðãàíèçàöèþ àïïàðàòíîãî èíòåðôåéñà ëîêàëüíîé ñåòè, â êîòîðîé îðãàíèçîâàíî ïîäêëþ÷åíèå

ê Èíòåðíåòó ÷åðåç îòäåëüíûé ÏÊ - ñåðâåð. Ñåòåâûõ àäàïòåðîâ äëÿ òàêîãî âçàèìîäåéñòâèÿ äîëæíî áûòü
êàê ìèíèìóì äâà: ïåðâûé - äëÿ îðãàíèçàöèè âõîäíîãî Èíòåðíåò - êàíàëà, âòîðîé - äëÿ âûõîäà â ëîêàëüíóþ
ñåòü. Ñîîòâåòñòâåííî íà ïåðâîì ñåòåâîì àäàïòåðå äîëæíû áûòü âûïîëíåíû íàñòðîéêè îò ïðîâàéäåðà, ÷òîáû
îáåñïå÷èòü ïîäêëþ÷åíèå ê Èíòåðíåòó, à íà âòîðîì ñåòåâîì àäàïòåðå - íàñòðîéêè äëÿ ëîêàëüíîé ñåòè, ÷òîáû
ñåðâåð ìîã âçàèìîäåéñòâîâàòü ñ íåé.

Åñëè âûïîëíÿòü íàñòðîéêó ñðåäñòâàìè Windows, òî íàì áû ïðèøëîñü ïåðåìåùàòüñÿ ïî íåñêîëüêèì îê-
íàì íàñòðîåê. Ïðè èñïîëüçîâàíèè Kerio WinRoute Firewall âñå ýòè íàñòðîéêè ìîæíî âûïîëíèòü â îäíîé
âêëàäêå, êîòîðàÿ íàçûâàåòñÿ Interfaces. Äëÿ ýòîãî â ëåâîé ñòîðîíå îêíà ïðîãðàììû íåîáõîäèìî âûáðàòü
âêëàäêó Interfaces, íà ðàáî÷åì ïîëå âûïîëíèòü íåîáõîäèìûå íàñòðîéêè: óñòàíîâèòü ñîåäèíåíèå (íàæàòü
êíîïêó Dial); èçìåíèòü íàñòðîéêè ïîäêëþ÷åíèÿ (äâîéíîå íàæàòèå íà íàçâàíèè ñîîòâåòñòâóþùåãî àäàïòå-
ðà); óñòàíîâêà/óäàëåíèå ñåòåâîãî àäàïòåðà (êíîïêè Add/Remove); îáíîâèòü ñïèñîê èñïîëüçóåìûõ ñåòåâûõ
àäàïòåðîâ (êíîïêà Refresh) è ò.ä.

Kerio WinRout Firewall ïðåäîñòàâëÿåò âîçìîæíîñòü ïåðåèìåíîâûâàòü ñåòåâûå èíòåðôåéñû, îðãàíèçóåò
äîñòóï ê èõ íàñòðîéêàì, ïîçâîëÿåò íàçíà÷àòü íîâûå è óäàëÿòü íå íóæíûå àïïàðàòíûå ñåòåâûå èíòåðôåéñû,
ïîçâîëÿåò âûïîëíÿòü ñáðîñ è ïîäêëþ÷åíèå äîïîëíèòåëüíûõ èíòåðôåéñîâ.

Äîïóñòèì, â øêîëå îðãàíèçîâàíà ëîêàëüíàÿ ñåòü, ñîñòîÿùàÿ èç ñåðâåðà è äâóõ êîìïüþòåðíûõ êëàññîâ.
Âîçíèêàåò ñèòóàöèÿ, êîãäà òðåáóåòñÿ ñîçäàòü íà ñåðâåðå ïàïêó, ñîäåðæàùóþ íàáîð äîêóìåíòîâ, êîòîðûå
íåîáõîäèìî çàïîëíèòü âñåì ó÷åíèêàì â îäíî è òîæå âðåìÿ. Â ýòîì ñëó÷àå íåîáõîäèìî çàäàòü ñïåöèàëüíîå
èìÿ äëÿ êîìïüþòåðà-ñåðâåðà, ÷òîáû ñäåëàòü äîñòóï áîëåå ïðîñòûì. Ñðåäñòâàìè Windows ýòî áû ïðèøëîñü
ïåðåèìåíîâûâàòü ñåðâåð, ïåðåãðóæàòü åãî, à ïîòîì ïåðåèìåíîâûâàòü îáðàòíî. Åñëè ïðîâîäèòü ýòó îïåðàöèþ
ñ ïîìîùüþ ïðîãðàììû Kerio WinRoute Firewall, òî â ïðîãðàììå åñòü îòäåëüíûé ïóíêò â äîïîëíèòåëüíûõ
íàñòðîéêàõ â ïóíêòå Advanced Options âî âêëàäêå Web interface / SSL - VPN. Çäåñü íåîáõîäèìî
óêàçàòü èìÿ, ïî êîòîðîìó áóäåò îðãàíèçîâàí äîñòóï ê ñåðâåðó.

Ñëåäóþùèé âîïðîñ, êîòîðûé ìîæåò âîçíèêàòü âî âðåìÿ ïðîâåäåíèÿ óðîêà èíôîðìàòèêè. Âî âðåìÿ
âûïîëíåíèÿ ïðàêòè÷åñêîé ðàáîòû íà êîìïüþòåðàõ ó÷åíèêàì íåîáõîäèìî âîñïîëüçîâàòüñÿ äîïîëíèòåëüíîé
ñïðàâî÷íîé ëèòåðàòóðîé, ðàñïîëîæåííîé â ñåòè Èíòåðíåò. Òàê êàê èç ëîêàëüíîé ñåòè èìåþùèéñÿ âûõîä â
Èíòåðíåò äëÿ ñâîáîäíîãî äîñòóïà øêîëüíèêîâ îáû÷íî çàêðûò, åãî íåîáõîäèìî âðåìåííî îòêðûòü. Â Kerio
WinRoute Firewall åñòü âîçìîæíîñòü íàñòðîèòü ïðàâèëà ðàáîòû äëÿ êîìïüþòåðîâ ñåòè â ðàçäåëå Tra�c
Policy. Ìîæíî èç êîìïüþòåðîâ êëàññà îáðàçîâàòü ãðóïïó è íàïèñàòü ïðàâèëî, ðàçðåøàþùåå êîíêðåòíîé
ãðóïïå âûõîä â Èíòåðíåò. Äëÿ ýòîãî â îêíå ïðîãðàììû, â ëåâîé åãî ÷àñòè, íåîáõîäèìî âûáðàòü âêëàäêó
Tra�c Policy, â ïðàâîé ÷àñòè ðàáî÷åãî ïîëÿ ïðè íàæàòèè êíîïêè Add (äîáàâèòü) ïîÿâëÿåòñÿ íîâàÿ ñòðîêà,
â êîòîðîé óñòàíîâëåíî ïðàâèëî ïî óìîë÷àíèþ. ×òîáû íàñòðîèòü ïðàâèëî ïîä ðàáîòó êîíêðåòíîé ãðóïïû
íåîáõîäèìî â ãðàôå Source (Èñòî÷íèê) óêàçàòü ãðóïïó ðàáî÷èõ ñòàíöèé, â ãðàôå Destination (Íàçíà÷åíèå)
óêàçàòü íàçâàíèå ñåòåâîãî àäàïòåðà, îáåñïå÷èâàþùåãî ïîäêëþ÷åíèå ñåðâåðà ê ñåòè Èíòåðíåò, â ãðàôå Service
(Ñåðâèñû) óêàçàòü ñåðâèñû, êîòîðûå íåîáõîäèìî ðàçðåøèòü äëÿ ñîâìåñòíîãî èñïîëüçîâàíèÿ, â ãðàôå Action
(Äåéñòâèå) óñòàíîâèòü ïåðåêëþ÷àòåëü â ïîëîæåíèå Allow (ðàçðåøèòü), â ãðàôå Log (Ðåãèñòðàöèÿ) ìîæíî
óñòàíîâèòü ðåæèìû çàïèñè âñåõ äåéñòâèé, âûïîëíÿåìûõ ñ êîìïüþòåðîâ ãðóïïû.

Âîçìîæíà ñèòóàöèÿ, êîãäà íà ñåðâåðå ïîÿâèëñÿ êîìïüþòåðíûé âèðóñ. Åñëè âèðóñ ïîïàë íà ñåðâåð, çíà-
÷èò êòî-òî èç ëîêàëüíîé ñåòè ïûòàëñÿ óñòàíîâèòü ñîåäèíåíèå ñ îïàñíûõ óçëîì íà îïàñíîì ñàéòå. Íåîáõî-
äèìî îòñëåäèòü, êàêîå ïîñëåäíåå áûëî ñîåäèíåíèå è ñ êàêèì óçëîì. Â Kerio WinRoute Firewall ñóùåñòâóåò
ñïåöèàëüíûé ðàçäåë Log (Ðåãèñòðàöèÿ), â êîòîðîì ñîõðàíÿåòñÿ ñòàòèñòèêà âñåõ ïîäêëþ÷åíèé.

Ñî âðåìåíåì, ñêîðîñòü äîñòóïà â Èíòåðíåò ìîæåò çàìåäëÿòüñÿ ââèäó òîãî, ÷òî ïðè áîëüøîì ïîòîêå
äàííûõ ìîãóò îáðàçîâûâàòüñÿ íîâûå ìàðøðóòû è ïóòè ïàêåòîâ äàííûõ, êîòîðûå çíà÷èòåëüíî äëèííåå, è,
ñîîòâåòñòâåííî, ñêîðîñòü îáðàáîòêè ïàêåòîâ çàìåäëÿåòñÿ. Ñðåäñòâàìè Windows äèàãíîñòèêà òàêîé ïðîáëå-
ìû ìîæåò çàíÿòü áîëüøîå êîëè÷åñòâî âðåìåíè è ñèë, à ïðè ïîìîùè Kerio WinRoute Firewall ýòî ðåøàåòñÿ
çà ñ÷èòàííûå ìèíóòû. Ñóùåñòâóåò ñïåöèàëüíûé ðàçäåë ìåíþ ïîä íàçâàíèåì Routing Table, êîòîðûé ñî-
äåðæèò òàáëèöó âñåõ ìàðøðóòîâ, êîòîðûå èñïîëüçóþò ïàêåòû äàííûõ äëÿ ïåðåäà÷è â ãëîáàëüíóþ ñåòü.

Áîëüøîå êîëè÷åñòâî ìàðøðóòîâ çíà÷èòåëüíî çàìåäëÿåò ðàáîòó ñåòè Èíòåðíåò. Â òàêîì ñëó÷àå íåîáõî-
äèìî èõ óäàëÿòü, îñòàâëÿÿ òîëüêî îñíîâíûå ìàðøðóòû. Ïîñëå ÷èñòêè, òàáëèöà ìàðøðóòèçàöèè ñîäåðæèò
ñóùåñòâåííî ìåíüøå èñïîëüçóåìûõ ìàðøðóòîâ, âñëåäñòâèå ÷åãî, ðàáîòîñïîñîáíîñòü ñèñòåìû âîññòàíàâëè-
âàåòñÿ.

Òàêèì îáðàçîì, ìû ðàññìîòðåëè íåêîòîðûå îñíîâíûå íàñòðîéêè ïðîãðàììíîãî ïðîäóêòà Kerio WinRoute
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Firewall, íåîáõîäèìûå äëÿ îðãàíèçàöèè ðàáîòû øêîëüíîãî ñåðâåðà. Ïðè èñïîëüçîâàíèè ýòèõ íàñòðîåê çíà-
÷èòåëüíî ïîâûøàåòñÿ áûñòðîäåéñòâèå ëîêàëüíîé ñåòè è ñêîðîñòü äîñòóïà ê ðåñóðñàì ñåòè Èíòåðíåò, çíà-
÷èòåëüíî óïðîùàåòñÿ ìîíèòîðèíã ðàáîòû ïîëüçîâàòåëåé â ñåòè, ãèáêî íàñòðàèâàåòñÿ äîñòóï ê Èíòåðíåò
ðåñóðñàì è ïðîèçâîäèòñÿ íàñòðîéêà àïïàðàòíîãî îáåñïå÷åíèÿ.


